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防范措施：

1. Windows服务器和个人电脑安装防病毒安全软件，并尽快对Windows系统打补丁，修复电脑和服务器上的漏洞；
2. 防火墙系统升级到最新版；
3. 及时备份服务器上的重要业务资料和数据；
4. 关闭Windows系统的SMB1.0/CIFS文件共享功能和135、139、445等端口。

检测和防护方法相关帮助网站

1.病毒检测，漏洞修复工具。
 http://dl.360safe.com/nsa/nsatool.exe

2.关闭SMB1.0/CIFS文件共享功能和135、139、445等端口方法。
 http://bbs.360.cn/thread-14973844-1-1.html





